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Projektgründung: 2005
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Im Jahr 2007 wurde IPFire 2.0veröffentlicht.
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Einsatz in 165 verschiedenen Ländern
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Zonenkonzept
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Installation/Konfiguration

• Image Download (CD oder USB)
• Installer: 5 Schritte
• Einrichtungsassistent
• Webinterface
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Webinterface
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WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

• Authentifizierung
• Filterung (URL-Filter)
• Caching
• Update Booster
• Logging

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

• Authentifizierung

• Filterung (URL-Filter)
• Caching
• Update Booster
• Logging

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

• Authentifizierung
• Filterung (URL-Filter)

• Caching
• Update Booster
• Logging

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

• Authentifizierung
• Filterung (URL-Filter)
• Caching

• Update Booster
• Logging

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

• Authentifizierung
• Filterung (URL-Filter)
• Caching
• Update Booster

• Logging

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

• Authentifizierung
• Filterung (URL-Filter)
• Caching
• Update Booster
• Logging

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

Webproxy

Stefan Schantl IPFire



EinführungInstallation/KonfigurationFeaturevorstellungDas ProjektHardwareEnde

WebproxyVPNFirewallQuality of ServiceBuilt-in-MonitoringNetzwerkdiensteSicherheitPakfire

VPN

• IPsec (strongSwan)
• OpenVPN
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VPN

• Host-to-Net (Roadwarrior)
• Net-to-Net
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Firewall-Features

• Stateful-Packet-Inspection
• Application-Layer-Gateway
• DNAT/SNAT
• Firewallgruppen
• Rate-Limiting
• GeoIP
• P2P-Block
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Quality of Service
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Built-in-Monitoring

• Systemauslastung
• Hardwaregraphen
• Traffic- und VPN-Graphen
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Netzwerkdienste

• DHCP
• DNS-Proxy
• Dynamisches DNS
• NTP
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Sicherheit

• gehärtetes System
• grsecurity
• Quelloffen / Reproduzierbar
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Paketmanager: Pakfire - Updates /Erweiterung des Systems
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Das Projekt

• Frei & Unabhängig
• Spendenfinanziert
• Crowd-Funding-Finanziert
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AnforderungenLightning Wire Labs AppliancesFountain Networks Appliances

Hardware

"IPFire ist nur so gut wie die Hardwareauf der es läuft"

Stefan Schantl IPFire
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AnforderungenLightning Wire Labs AppliancesFountain Networks Appliances

Anforderungen
• Zuverlässigkeit

• Nur industrielle Komponenten für den 24-Stunden-Einsatz
• Silent

• Performance
• aktive Netzwerkcontroller (optional 10G)
• skaliert von Embedded- bis zu Server-Prozessoren

• Einfache Handhabung
• Energiesparend
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AnforderungenLightning Wire Labs AppliancesFountain Networks Appliances

Lightning Wire Labs - IPFire Premium/ProfessionalAppliance

• Für bis zu tausenden Nutzern
• Universitäten, Schulen, Unternehmen, Behörden,Ministerien, usw.
• Content-Filtering, VPN-Concentrator
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AnforderungenLightning Wire Labs AppliancesFountain Networks Appliances

Lightning Wire Labs - IPFire Eco Appliance

• Für bis zu 25 Nutzer
• Kleine Unternehmen, Zweigstellen oder Startup
• WLAN als Option verfügbar
• VPN-Endpoint
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AnforderungenLightning Wire Labs AppliancesFountain Networks Appliances

Fountain Networks - IPFire Prime Box

• SOHO - Small Office / Heimeinsatz
• VPN-Endpoint
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Fragen?

stefan.schantl@ipfire.org
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